Hvidvask - hvad har det med forsikring at gore?
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Program

* Det overordnede formal
* Den nye hvidvasklov - rammen er blevet bedre

» Risikovurdering

- livsforsikringsselskaber og tveergdende pensionskasser som eksempel
* Politisk eksponerede personer

* Detvidere implementeringsarbejde
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Det handler om bekeempelse af kriminalitet

Bagvedliggende Provenu fra Midlernes
kriminalitet oprindelse sgges Midlerne kan

kriminalitet spges
anbragt i det
finansielle system

slgret ved anvendes til
UOERNEIE forbrug
transaktioner

(narkohandel,
skatteunddragelse,
korruption etc.)
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Virksomhedernes rolle er ikke ®endret med den nye lov

il If |

Identifikation: Nar en virksomhed far Kend din kunde: Virksomheden skal Overvagning: Virksomheden skal pa
en ny kunde, skal den sikre sig, at fastsla formalet med kundeforholdet, baggrund af sit kendskab til kunden
kunden er den, som vedkommende forventet transaktionsomfang og overvage kundens transaktioner
udgiver sig for at vaere transaktionsformer

Reaktion pa mistanke: Hvis en Underretning: Hvis mistanken ikke
transaktion veekker mistanke, skal kan afkraeftes, skal virksomheden
den undersgges narmere underrette S@IK
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Men rammen er blevet bedre

» Virksomheden skal foretage en vurdering af risikoen for, at virksomheden kan
blive misbrugt til hvidvask eller finansiering af terrorisme.

* Risikovurderingen skal foretages med udgangspunkt i virksomhedens
forretningsmodel.

* Procedurer fastlaegges baseret pa risikovurderingen.

* Hyvis risikovurderingen er tilstreekkelig robust, sa er der reel metodefrihed
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Risikovurderingen er afggrende

Hvor er der brug for en livredder?
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Risikovurdering og risikostyring

Information
* Supranational risikovurdering, national
risikovurdering
* Relevante vejledninger, rapporter, analyser . . .
* Virksomhedens forretningsmodel RlSll{Ovurderlng

Hvor li de iboende risici?
Identifikation og vurdering af vor Higger de thoende Hisicl

risikofaktorer

- Kunder

- Produkter og tjenesteydelser

) Trans‘a ktioner Vurdering af risiko for:

- Leveringskanaler .

G f - Hvidvask . o
- beostall - Finansiering af POlltll(keI'
terrorisme
Hvad ensker man?: Formdl,
risikoomrader, risikovillighed,
ansvarsfordeling, risikoledelse-
Organisation og styring.
Systemer Kontroller
Processer
Procedurer
Anjiar ((j)g / \ ' Hvordan ggr man?:
odkendelse . .
g Uddannelse / Operationalisering
Brugerflader Eskalering af if)?‘gfll;(‘zla-ltnin er ;
Screening af 8 observationer g Dokumentation
medarbejdere Parametre ' Revision
Forretningsgange
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Nogle steder er der plads til forbedring

”Virksomhedens produkter og tjenesteydelser bestdr typisk af
produkter, der ikke ud fra en risikovurdering udger en eget risiko.
Virksomheden har kun enkelte produkter, der udger en foraget
risiko. Samlet set vurderes virksomhedens produkter og
tienesteydelser derfor at veere medium risiko.”
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Risikovurdering i pensionsselskaber

* Risiko for hvidvask i obligatoriske g —

pensionsordninger oprettet som led i
anseattelsesforhold vurderes som
meget lav, pga. "safeguards”:

= CPR-nr.-systemet

= Skatteforhold

= Kontrol foretaget af banker

= Arbejdsgivers rolle december 50,5

* Risikoen er hgjere i individuelle
ordninger, iser for ordninger, der
ikke er skattebegunstigende

»  FATF synes tilgangen var lidt for
unuanceret, da det var vanskeligt at
vurdere risiko, nar CDD-processer
ikke blev iagttaget for "policy
holders” medmindre de ogsa var
"beneficiaries”.
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Hajrisikofaktorer og mistankeindikatorer

Kunder eller begunstigede bosat i udlandet

Tegning af atypisk stor forsikring

Sterre indbetalinger, hvor selskabet ikke har kendskab til midlernes oprindelse
Muligheder for kontante indbetalinger

Indbetalinger fra pengeoverfarselsvirksomheder

Tilfeelde, hvor der "ved en fejl” betales for meget i preemie og belgbet gnskes
tilbagebetalt til en anden konto

Indbetalinger fra hejrisikolande, jf. FATF erklaeringer
Mulighed for indbetalinger fra anonym tredjemand

Produkter med (udvidet) fortrydelsesret, hvor der er mulighed for udbetaling
til tredjemand

Tilfelde af genkeb
Tilfeelde af beldning af forsikringspolicen

Mulighed for at indszette en begunstiget, som er ukendt for selskabet indtil
udbetalingstidspunktet
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Praksis - redegarelse om undersogelse af 18. december 2015

« ’.storre kundeejet pensionsselskab med fokus pa udbud af pensions- og
livsforsikringer primaert gennem firmaordninger....Selskabet udbyder foruden
firmaordningerne dog ogsa private pensionsordninger, herunder ordninger
med mulighed for tilbagekeb.”

» ”"Selskabets hvidvaskrisici vurderes sdledes primeert at forekomme i
forbindelse med ind- og udbetalinger til selskabets private ordninger,
herunder serligt i forhold til private ordninger uden fradragsret. Pa disse
ordninger kan midlerne indbetales af kunden selv, og oprindelse af disse vil
derfor i udgangspunktet veere selskabet ubekendt.”

« "..Finanstilsynets vurdering, at hvidvaskomradet er ikke tilstraekkeligt
ledelsesmeessigt forankret, og at selskabet ikke har foretaget en tilstraekkelig
vurdering af egen forretningsmodel og kundeforhold med henblik pa at
afdaekke risikoen for, at selskabet kan misbruges til hvidvask eller
terrorfinansiering.”
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Politisk eksponerede personer

» PEP’ere er personer, der bestrider et sarligt offentligt
tillidshverv og som folge af dette kan veere
modtagelige for bestikkelse.

* Felles liste over hverv findes i 4. hvidvaskdirektiv og
bygger pa FATF-anbefalinger. I dansk lov er listen
udtemmende.

* Reglerne er ambitigse:
Alle virksomheder skal identificere alle PEP’ere

Alle neertstdende og naere samarbejdspartnere
behandles efter samme regler som PEP’erne

» I praksis er "rimelige foranstaltninger” og
“risikovurdering” negleord.
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Samarbejde om vejledning

En storre eendring og ajourfering af vejledningen
forestar.

Vi er begyndt med de sveere sporgsmal:
= PEP-vejledningen er Kklar,
= afsnittet om risikovurderingen er feerdig til februar,
« KYC-afsnittet er feerdig marts/april.

Samlet vejledning ventes i klar i udkast inden sommer

Arbejdet er kommet godt fra start med engagement fra
branchen

Vi er atheengig af konkrete input, for det er jer, der har
skoene pa
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Samarbejde om teknologilgsninger

AN

e Maskinel
transaktions-
overvagning

e NemID/MitID e PEP-lister

® Register over e Sanktionslister
reelle ejere

o Adverse * Machine learning

mediascreening

oo
-
c
oo
°(0
>
—
v
>
@)

Identifikation

® Robotter kan
overtage manuel
screening

Kend din kunde
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Samarbejde om videndeling

Natl.
risikobillede

Efterforskning Risikovurdering

Underretninger Overvagning
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Tak for ordet
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